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1. Общие положения 

1.1. Настоящее Положение разработано в соответствии с Федеральным 

законом от 29 декабря 2012г. №273 - ФЗ "Об образовании в Российской 

Федерации», Федерального закона Российской Федерации от 29 декабря 

2010г. №436-ФЗ «О защите детей от информации, причиняющей вред их 

здоровью и развитию», Федеральным законом от 27 июля 2006 года № 152-

ФЗ «О персональных данных»,  Федеральным законом Российской 

Федерации от 21июня 2011г. №252-ФЗ "О внесении изменений в отдельные 

законодательные акты Российской Федерации в связи с принятием 

Федерального закона "О защите детей от информации, причиняющей вред их 

здоровью и развитию", международной Конвенцией о киберпреступности. 

1.2. Настоящее Положение разработано в целях систематизации мероприятий 

по обеспечению надежного функционирования внутренней компьютерной 

сети школы (далее – локальная сеть), использования локальной сети для 

эффективного решения основных управленческих, методических, 

образовательных задач на основе современных информационных технологий. 

1.3. Локальная сеть школы - часть единого информационного пространства 

школы, целостная структура, функционирование которой требует реализации 

организационно-технических мероприятий, жесткой дисциплины 

пользователей и служб сопровождения. 

1.4. Локальная сеть школы является неотъемлемой частью системы 

управления и предназначена для решения задач управления на базе 

современных информационных технологий, обеспечивающих принятие 

решений на основе: 

- оперативного обмена данными между подразделениями школы; 

- использования общих информационных ресурсов сети; 

- доступа через единую компьютерную сеть к данным других интра- и 

интерсетей; 

- применения электронной почты; 

- организации централизованного хранилища данных с различным уровнем 

доступа к информации; 



- отслеживания изменений данных в реальном масштабе данных. 

2. Состав средств локальной сети 

2.1. Серверы, обеспечивающие управление работой сети. 

2.2. Рабочие станции, установленные в учебных и административных 

помещениях школы. 

2.3. Телекоммуникационная инфраструктура: кабели; соединительные 

устройства. 

2.4. Сетевые принтеры, веб-камеры. 

2.5. Антивирусное программное обеспечение, обеспечивающее в режиме 

реального времени защиту от вредоносных программ. 

2.6. Специализированное программное обеспечение, обеспечивающее 

блокирование доступа к информации, запрещенной законодательством 

Российской Федерации и к нежелательному контенту, не связанному с 

образовательными целями. 

2.7. Специализированные устройства и специализированное программное 

обеспечение для защиты локальной сети от несанкционированного доступа. 

3. Ответственные лица 

3.1. Администрирование серверов производится учителем информатики. 

Учитель информатики отвечает за настройку работы локальной сети в целом, 

централизованную антивирусную защиту компьютеров локальной сети, 

техническую реализацию доступа к сети Интернет, функционирование 

системы фильтрации нежелательного контента, построение и 

функционирование защиты сети от несанкционированного доступа. 

3.2. Уровни доступа потребителей конфиденциальной информации 

регламентируются и реализуются заместителем директора по УВР и 

учителем информатики.  

3.3. Отключение серверов или рабочих станций для технологических целей 

производится учителем информатики с предварительным уведомлением всех 

пользователей ресурсов данного сервера или рабочей станции. 

3.4. При отключении серверов или устранении на них возникших 

неисправностей, учитель информатики осуществляет организационно-

технические мероприятия по обеспечению неразрывности рабочего процесса. 

3.5. Заведующие учебными кабинетами, библиотекарь, педагог-психолог, 

социальный педагог, администрация школы, педагогические работники 

отвечают за использование средств ИКТ кабинета по назначению, 

обеспечивают контроль за работой учащихся со средствами ИКТ, отвечают 

за работу системы фильтрации нежелательного контента, установленных на 

компьютерах учебных и служебных кабинетов. 

4. Правила использования локальной сети школы 

4.1. Использование сетей допускается только в целях, непосредственно 

связанных с образовательным процессом. 

4.2. Доступ к ресурсам, несовместимым с целями и задачами образования и 

воспитания, запрещён. 

4.3. Использование носящих исключительно игровой и развлекательный 

характер ресурсов сетей не допускается. 



4.4. При использовании ресурсов сетей обязательным является соблюдение 

законодательства об интеллектуальных правах и иного применимого 

законодательства. 

4.5. Использование компьютеров и ресурсов сети обучающимися 

допускается только с разрешения и под контролем педагогических 

работников. Педагогические работники несут ответственность за соблюдение 

обучающимися настоящего Положения наравне с ними. 

4.6. Использование ресурсов локальной сети и сети Интернет во время 

уроков допускается только в рамках выполнения задач данных уроков. 

4.7. Обязательным является установка белых и чёрных списков ресурсов и 

настройка систем контент-фильтров на их использование. 

4.8. В свободное время использование обучающимися и иными лицами сетей 

допускается по расписанию медиацентра школы (кабинет информатики, 

библиотека) в присутствии учителя, прошедшего инструктаж по технике 

безопасности при работе с Интернет. 

4.9. Сотрудники школы, имеющие рабочее место, оборудованное 

компьютером с подключением к сети, используют сеть в рамках режима 

работы школы. 

4.10. Всем обучающимся школы обеспечивается возможность использования 

оборудования в кабинете информатики, библиотеке для подготовки 

домашних заданий, творческой работы.  

4.11. Ответственный сотрудник обеспечивает исполнение правил 

использования, а при необходимости пресекает и устраняет нарушения. 

4.12. Для предотвращения доступа к нежелательному контенту используются 

меры организационного характера, специализированное программное 

обеспечение. По каждому выявленному факту доступа к таким ресурсам, 

выявившим данный факт, ответственным сотрудником или учителем 

составляется докладная записка на имя директора школы. Ответственность за 

последствия доступа к нежелательным ресурсам несёт лицо, осуществившее 

доступ к этим ресурсам. 

4.13. При использовании сетевых сервисов, предполагающих авторизацию, 

запрещается пользоваться чужими учётными данными. 

4.14. Все компьютеры, подключаемые к любой из сетей, обязаны иметь 

лицензионное установленное, действующее и обновляющееся системное и 

антивирусное программное обеспечение. 

4.15. По решению ответственного сотрудника отдельные лица могут быть 

лишены права пользования сетями (как временно, так и постоянно) за 

неоднократные нарушения настоящего Регламента. Такое решение может 

быть отменено самим ответственным сотрудником или директором школы. 

4.16. Использование школьного файлового хранилища осуществляется на 

основе разграничения прав доступа. Ответственным за настройку локальной 

сети устанавливаются учётные данные для доступа, технические ограничения 

на использование ресурсов файлового хранилища. 

4.17. Сотрудникам и обучающимся школы, зарегистрированным в локальной 

сети школы, сообщаются имя пользователя и пароль, обеспечивающие 



доступ в локальную сеть школы. Ответственность за сохранение в тайне 

учетных данных возлагается на пользователей. При необходимости учетные 

данные могут быть изменены ответственным лицом по заявке пользователя. 

Право самостоятельного изменения учетных данных пользователям не 

предоставляется. 

4.18. Каждому пользователю предоставляется доступ к материалам личной 

сетевой папки на сервере по чтению, изменению, удалению. Содержимое 

личной сетевой папки синхронизируется с данными локального профиля, 

хранящегося на локальном компьютере, что обеспечивает сохранность 

личных документов при возможных сбоях в работе оборудования. 

4.19. Доступ с правами добавления и удаления личных материалов 

предоставляется обучающимся и учителям, доступ с правами редактирования 

всех материалов предоставляется директору школы, неограниченный доступ 

предоставляется ответственному за настройку локальной сети, являющемуся 

администратором школьного файлового хранилища. 

4.20. Сотрудникам школы разрешается использование переносных носителей 

информации (компакт-диски, флеш-накопители и т.п.), проверенных на 

отсутствие вирусов. При подозрении на зараженность вирусами или при 

срабатывании антивирусной защиты пользователь должен прекратить 

использование данного носителя информации, сообщить о факте 

зафиксированной вирусной атаки. 
 


